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Agenda
Struktur des heutigen Referats B Cybersecurity i kMU

BREVIT

Teil 1

- «Cyber» Begriffseinordnung
- Formen Cyberrisiken

- Zahlen BACS

« Studien Cyberkriminalitat

Teil 2

- Ziel der Cybersecurity

« Schutzmassnahmen Privatpersonen

- Cybersecurity fur KMU

- Vorgehen systematische Cybersecurity
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Wieso «Cyber» ? BREVIT

Ei ne Begriffs klé ru ng E3 Cybersecurity fur KMU
~ Daten-Sicherheit
y . IT-Sicherheit

Cyber-Sicherheit
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Formen von Cyberrisiken BREVIT

Cyberspionage vs. Cyberkriminalitat B3 Cybersecrityfir KMU
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Cyberkriminalitat BREVIT

BEd rO h u ngSIage I n de r SC hWEIZ E3 Cybersecurity fur KMU
4 ) Meldeeingang nach Kategorien
600
BACS - Anzahl Meldungen

500

50,000 +455%
400

40,000 +315% %

30,000 E

+100% ®
20,000 21'714
10,000
=
2020 2021 2022 2023

Prozentuale Entwicklung: Referenzjahr 2020 /
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Sensibilisierung des Menschen 2R
WARUM yV‘Kr\I

«Faktor» Mensch

x https://account.post.ch.webstamplogin.ch/?lang=deutsch

‘/ https://direct.credit-suisse.com/dn/c/cls/auth?language=de

x https://express.dhl.com.usa45889.com/english/tranking/r3f99u
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Wie kann man sich gegen
Cyberrisiken schutzen?

BREVIT

E3 Cybersecurity fir KMU




Ziel von Cybersecurity BREVIT

Don't be the IOW hanging frUit! E3 Cybersecurity fur KMU

Strategischer
Wettbewerbsvorteil
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Schutzmassnahmen fur Privatpersonen BREVIT
Was ISt Zu maChen? E3 Cybersecurity fur KMU

Passwort-Manager Tool J

L
=
v Multifaktor-Authentifizierung o J

L L sichere Netzwerke verwenden

@

A2
N

Antivirussoftware J

@ Software & Betriebssysteme

UPDATEooo J
aktuell halten
. 8
Back-up L

kritisch & achtsam sein J

(N
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Cybersecurity fir KMU BREVIT

ThematiSCher Umfang E3 Cybersecurity fur KMU

Mitarbeiter-
Trainings
Prozesse &
- Endgerate
Richtlinien

Wieder-
Nutzer & herstellen Identifizieren
Zugriffs-

rechte
’ Cyber- ‘,

= systematisch

.t ° °
. B = standardisiert
N . individuel

Schwach-

Backup stellen &
Updates

Asset

Mgmt
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Cybersecurity fir KMU BREVIT

ThematiSCher Umfang E3 Cybersecurity fur KMU

et~ = Wie sind die Endgerate geschutzt? \
Endgerate

Prozesse &

Richtlinien

= Klassischer Antivirus vs. Next-Gen

Wieder- l i

Nutzer & herstellen Identifizieren

Zugriffs-
rechte ’ ‘

security
Reagieren Schitzen I
[
e E-Mail &
Monitoring Cloud K /
’ L s ==
\ Erkennen

Schwach-
Backup stellen &
Updates

Asset

Mgmt.
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Cybersecurity fir KMU BREVIT

ThematiSCher Umfang E3 Cybersecurity fur KMU

Mitarbeiter-

Trainings

Firewall

Prozesse &

. Endgerate
Richtlinien

= Switches

Wieder- I i

Nutzer & herstellen Identifizieren
Zugriffs-

rechte
’ Cyber- ‘

= Access Points

= Netzwerk-
segmentierung

security

Reagieren Schitzen

E-Mail &

Monitoring

/ Cloud
Erkennen

Schwach-
Backup stellen &
Updates

Asset

Mgmt.
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Cybersecurity fur KMU BREVIT

ThematISCher Umfang E3 Cybersecurity fur KMU

ﬁDigitaIe Signatur \

= E-Mail-Filter

Mitarbeiter-

Trainings

Prozesse &

. Endgerate
Richtlinien

Wieder- l i

Nutzer & herstellen Identifizieren
Zugriffs-

= E-Mail-Verschlusselung

= (Cloud-Schutz

rechte ’
security
Sender E-Mail E-Mail Empfénger
Reagieren (i Server Server
) ) E-Mail g -m
Monitoring = 7| ;
(o]
\ C I d —_— Transportweg
Erkennen o u Gateway Gateway

Backup stellen & /
Updates
Asset
Mgmt.
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Cybersecurity fur KMU
Thematischer Umfang

Mitarbeiter-

Trainings

Prozesse &

Endgerate

Richtlinien

Wieder- ~
Nutzer & herstellen Identifizieren
Zugriffs-
rechte ’ ‘

Cyber-
security

Reagieren Schitzen

E-Mail &

/ Cloud
Erkennen

Backup
Asset
Mgmt.

Monitoring

Schwach-
stellen &

Updates

28.05.2024

BREVIT

E3 Cybersecurity fur KMU

-

= Software-Inventar aktuell halten

= Aktualisierungen (=Patches)

= Patches validieren & Installationsplan

= Patches verteilen & kontrollieren

~

/

www.brevit.ch
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Cybersecurity fir KMU BREVIT

ThematiSCher Umfang E3 Cybersecurity fur KMU

Mitarbeiter-

Trainings

Prozesse &

Endgerate

Richtlinien

Wieder- l i
Nutzer & herstellen Identifizieren
Zugriffs-
rechte
Cyber-

~

security

Reagieren Schitzen

= |nventarisierung aller Gerate

E-Mail &

< , P = P(C’s, Mobiles, Drucker, Kaffeemaschine etc.
Erkennen

= Lifecycle-Management

7
Backup > /

Monitoring
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Cybersecurity fir KMU BREVIT

ThematiSCher Umfang E3 Cybersecurity fur KMU

Mitarbeiter-

Trainings

Prozesse &

_ Endgerate
Richtlinien

Wieder- l i

Nutzer & herstellen Identifizieren
Zugriffs-

’ Cyber- 3-2-1 Regel

securit

Periodizitat

Reagieren

Monitoring

Lange Datenaufbewahrung

Recovery Prozess
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Cybersecurity fur KMU

BREVIT

ThematiSCher Umfang E3 Cybersecurity fur KMU

Mitarbeiter-

Trainings

Prozesse &

Uberwachung gesamte IT-Infrastruktm

_ Endgerate
Richtlinien

Netzwerkebene & Endgerateebene

Wieder- l i

Nutzer & herstellen Identifizieren
Zugriffs-

struktur
rechte
’ Cyber- ‘,

security

&
>
FortiSwitch ortiGate
itching
Endpoint Protection
>l FortiManager
' \a ortiGate
\ Al
Erkennen O™ Ve,
Reporting
Schwach-
stellen &

Updates

Infra-

2agieren

Monitoring
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Cybersecurity fir KMU BREVIT

ThematiSCher Umfang E3 Cybersecurity fur KMU

Mitarbeiter-

Trainings \

= Admin-Berechtigungen

Prozesse &
Richtlinien

= Zugriffsrechte
= On-Boarding & Off-Boarding

Wieder- l i

herstellep

Nutzer &
Zugriffs-

rechte I

Reagieren

J

security

Schitzen
E-Mail &

\ Cloud
Erkennen

Schwach-

Backup stellen &
Updates

Asset

Mgmt.
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Monitoring



Cybersecurity fir KMU BREVIT

ThematiSCher Umfang E3 Cybersecurity fur KMU

Mitarbeiter-

Trainings \
P_I‘OZe_SS? & 4 = Passwortma nagement
Richtlinien

.eder- l i

Nutzer & herstellen Identifizieren
Zugriffs-

rechte
’ Cyber- ‘,

= Prozesse im Zusammenhang mit
Cybersecurity bsp. Notfallplan

security

Reagieren Schitzen

E-Mail &

\ / Cloud
Erkennen

Schwach-

Backup stellen &
Updates

Asset

Mgmt.
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Monitoring



Cybersecurity fir KMU BREVIT

ThematiSCher Umfang E3 Cybersecurity fur KMU

Mitarbeiter o \
prozesses. | -trainings = Awareness-Training-Tool

Richtlinien

= Kontinuierliches Learning

Wieder- ~

Nutzer & herstellen Identifizieren

- Infra-
ZUgI’IffS— struktur Test | ablegen, um die Theorie zu Uberspringen
rechte
Abgeschlossene Erinnerungen ;
Test Simulierter
Cyber- Lektionen per Mail Phishing-Angriff

security

o o Einheit
0000 O® (0
abgeschlosser

Reagieren Schitzen

E-Mail &

/ Cloud /
Erkennen

Schwach-
Backup stellen &
Updates

Asset

Mgmt.
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Monitoring




Cybersecurity fir KMU BREVIT

ThematiSCher Umfang E3 Cybersecurity fur KMU

Mitarbeiter-
Trainings
Prozesse &
- Endgerate
Richtlinien

Wieder-
Nutzer & herstellen Identifizieren
Zugriffs-

rechte
’ Cyber- ‘,

= systematisch

.t ° °
. B = standardisiert
N . individuel

Schwach-

Backup stellen &
Updates

Asset

Mgmt

28.05.2024 www.brevit.ch 22



Kosteneffizienz
3 Schritte zu mehr Cybersecurity

BREVIT

E3 Cybersecurity fur KMU

Managed Services

@ )
IT-Audit / . Betrieh
Analyse

\

J
= Schwachstellen & = |Implementation = ganzjahriger Unterhalt
aktuelle Massnahmen = Konfiguration der Losung
= Handlungsempfehlungen = Festpreis inkl. Support,
= Cybersecurity-Strategie Hard- und Software
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IT-Sicherheitsaudit

BREVIT

AbIan & ArbEitSSCh ritte E3 Cybersecurity fur KMU

ca. 4 Wochen

\

Fragebogen & Sicherheits- Berichts-

: Datenerhebun .

Vorbereitung 8 bericht besprechung

» Selbsteinschatzung = Beim Kunden vor Ort » Analyse der erhobenen » Gemeinsame Besprechung
mittels Fragebogen = Stichproben Hardware Daten des Sicherheitsberichts

» Vermittlung aller . » Erstellung des » Erlduterung der
Informationen zur Software und Prozesse Sicherheitsberichts Handlungsempfehlungen
Vorbereitung auf IT- = Scan auf Netzwerk- (ca. 2-3 Wochen)

» Definition Ihrer 360°
Cybersecurity-Strategie
inkl. Umsetzungsplan

Sicherheitsaudit ebene (ca. 1 Woche)
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Fragen & Antworten =y

[ Kim Fredi Zund
‘ IT-Sicherheitsberater

+ Cybersecurity fiir KMU +41 44 500 38 85 | kontakt@brevit.ch

www.brevit.ch


https://www.brevit.ch/

- GUTSCHEIN

5 y
2 IT-Sicherheitsaudit
—_— .
— FUR CHF 4’900
’ G STATT CHF-5900
—— Durchfiihrung eines IT-Sicherheitsaudits (Hardware, Software und Prozesse)

inkl. Sicherheitsbericht mit strategischen Handlungsempfehlungen, um Ihr
Unternehmen besser vor den Geschaftsrisiken eines Cyberangriffs zu schutzen.

Weitere Informationen; www.brevit.ch/it-sicherheitsaudit

Kleingedrucktes: AV :
. .. . . x $
- Exklusiv fur Mitglieder von SAQ ‘ I EZ?'EZL(ZO?:\Q';C;

B3 Cybersecurity fir KMU

- Preise exkl. MWST
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